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محتال يتصل بك

إذا عندك ببغاء، خلهّ 
يتكفل بالرد على المحتال.
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راح تتعرّف في هذا القسم على أشهر طرق الاحتيال 
في المكالمات وكيف تحمي نفسك منها.

Message...

المكالمات الهاتفية

انتبه من أي رسالة تطلب الإفصاح عن
معلوماتك الشخصية وبياناتك البنكية.

افتح المواقع الإلكترونية من عناوينها ولا 
تضغط على أيّ رابط حتى لو كان مشابه لهوية 

جهة معروفة أو حكومية.

اتصل على البنك للإبلاغ وإيقاف البطاقة
في حال حدوث عملية مصرفية ما سويتها.

طلب سداد فاتورة.

إرسال روابط لمتاجر معروفة.

عرض جوائز مُغرية.

الرسائل 
النصيـــــّة

لحمايتك من طرق 
الاحتيال في الرسائل:

الرسائل أو الـ SMS هي وسيلة 
مهمة للمحتالين يحاولون من خلالها 

التنكّر بصفة جهات رسمية عشان 
يخدعونك عن طر

 مبروك ربحت مليون ريال مقدّمة
 من شركتنا العالمية ادخل على

 الرابط التالي وعبئ بيانات
 لاستلام الجائزة

http://skgsksksjvsma.com

تأكد أن الرسالة ما تحتوي على أخطاء إملائية 
لأنها ممكن تكون علامة احتيال.

فنون الرد

فنون الرد

الرابط الآمن يبدأ بـ https بدل http وأحيانًا 
يكون فيه رمز قفل في شريط العنوان.

يستخدم المحتال أسلوب الاستعجال والتحذير 
لتشتيتك عن التفكير والتدقيق فلا تستعجل.

إذا ما طابق عنوان URL وصف الرابط فهي 
محاولة احتيال، جرّب تمرير الماوس على الرابط 

وتأكد من مطابقته قبل الضغط عليه.

لحمايتك من طرق الاحتيال الإيميل
في البريد الإلكتروني:

يستخدم المحتال الإيميل لإعطاء 
صفة رسمية لنفسه، ويتنكر خلف 

وسائل مثل:

قبل قراءة محتوى 
الرسالة ركّز على 

صحة إيميل المُرسِل

القاعدة الذهبية

إذا طلبك رمز التحقق عطه رقم السنة الهجرية.

نشاط:
كيف تعرف أنها 
رسالة احتيالية؟

يــق: 

كيف تضحك
على المحتال؟

دليل إرشادي عن طرق الاحتيال المالي
وكيفية الحماية منها

لديك شحنة اضغط على الرابط 
التالي للتبع وتأكيد التوصيل

http://skgsksksjvsma.com

A PaymentServices
To me

Hello,
Pleace note that your bayment SAR 112.50 via
your (8721) was processed successfully

Forward

إعادة تسمية ملف مجهول 

0.03

******

تحميل...

accept 

decline

Reply

لا تتجاوب مع 
الرسائل المشبوهة 
سواء كانت تتضمّن 

رابط أو رقم اتصال.

القاعدة الذهبية

رابط تتبعّ شحنة.

تسديد فواتير.

عروض وظيفية.

عروض استثمار.

انتحال أسماء زملاء أو إدارات من جهة عملك.

المقدمة

الإيميل الرسائل النصية

طريقة التبليغ فنون الرد 01

@
السوشال ميديا

المكالمات 

الألعاب الإلكترونية فنون الرد 02

@

أسماء الملفات

الأنواع

التحقق من البيانات

الضحك على المحتال

 معلومات مهمة جدًا عن المحتال

المواقع والإعلانات

نقدّم لك دليل كشف 
المحتال بأي مكان وزمان

في تصفّحك ومراسلاتك، في تسوّقك
وشرائك، في حلكّ وترحالك.

330330بلغّ عن المكالمات والرسائل الاحتيالية اللي توصلك من خلال إرسال رسالة نصيةّ على الرقم

8575949

الاحتيال في
الرسائل النصيةّ   

عروض على تذاكر حفلات الغنائية 
موجود لدينا الكمية محدودة

مثال 1

عروض على تذاكر سفر لأوروبا
موجود لدينا الكمية محدودة

عروض على أفخم أنواع السيارات
موجود لدينا الكمية محدودة

s89281@w-ojuang.net

راح تتعرّف في هذا القسم على أشهر طرق الاحتيال 
في الرسائل النصيةّ وكيف تحمي نفسك منها.

مثال 2

مثال 3
مُحتال يكتب الآن

إذا جتك رسالة توصيل شحنة
حجّر لهم واسأل عن اسم المتجر.

إذا قال لك فيه سحر 
مدفون باسمك قول 
له إيه اتركه أنا دافنه.

فنون الرد

فنون الرد

الرسائل النصية

330330بلغّ عن المكالمات والرسائل الاحتيالية اللي توصلك من خلال إرسال رسالة نصيةّ على الرقم

Jun 13

! send

الاحتيال في
الإيميل

راح تتعرّف في هذا القسم على أشهر طرق 
الاحتيال في الإيميل وكيف تحمي نفسك منها.

بريد الواردبريد المحتالين بريد الصادر

Jun 12

Jun 14

Active

رد عليه بمرحبا وخلّ 
الكيبورد يكمّل عنك.

تبنروحج

حلوصحيحكيفك

فنون الرد

الإيميل

330330بلغّ عن المكالمات والرسائل الاحتيالية اللي توصلك من خلال إرسال رسالة نصيةّ على الرقم

لا تتجاوب مع أرقام شخصية تدّعي 
صفة رسمية.

لا تعطي أيّ معلومات خاصة.

لا تسترسل مع مكالمات تروّج 
للاستثمارات والتداول.

شركة استثمارات.

جهة مصرفية لطلب
معلوماتك البنكية.

جهة تسويقية لعرض
جائزة مُغرية.

لحمايتك من طرق المكالمات 
الاحتيال في المكالمات:

باختلاف طبيعة الرقم المُتصل، 
ممكن أن يتواصل معك المحتال 
وهو منتحل صفة جهات رسمية 

مثل: 

لا تتجاوب مع أي اتصال 
من رقم مجهول يطلب 

تحديث بياناتك أو يحاول 
ترويح استثمارات أو 

منتجات.

القاعدة الذهبية

المكالمات

330330بلغّ عن المكالمات والرسائل الاحتيالية اللي توصلك من خلال إرسال رسالة نصيةّ على الرقم

الاحتيال في 
السوشال ميديا

راح تتعرّف في هذا القسم على أشهر طرق الاحتيال 
في برامج التواصل وكيف تحمي نفسك منها.

cancel drafts

نضحك عليكناخذ بياناتكنسرقك

Gif

إذا كلمك بالعربي قل له
I don't understand Arabic

post

لا تردّ على المحتال لكن لو حبيت
تضحك عليه، سجّل له رسالة 

صوتية بصوت يقطّع.

0:03

Message...

فنون الرد

فنون الرد

السوشال ميديا

330330بلغّ عن المكالمات والرسائل الاحتيالية اللي توصلك من خلال إرسال رسالة نصيةّ على الرقم

skgsksksjvsma.com

راح تتعرّف في هذا القسم على أشهر طرق الاحتيال في 
المواقع والإعلانات وكيف تحمي نفسك منها.

الاحتيال في المواقع 
والإعلانات
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http        https        http        https 

http        https        http        https 

http        https        http        https 

http        https        http        https

http        https        http        https 

  

click

فنون الرد

حمّل برنامح حجب 
الإعلانات ولا تكلفّ 

نفسك بالرد.

المواقع والإعلانات

330330بلغّ عن المكالمات والرسائل الاحتيالية اللي توصلك من خلال إرسال رسالة نصيةّ على الرقم

الإعلانات المشبوهة.

طلب معلومات البطاقة البنكية.

خداع المشتري ببضاعة وهمية.

المواقع
الإلكترونية

لحمايتك من طرق الاحتيال 
في المواقع الإلكترونية:

المواقع الإلكترونية تعتبر طريقة غير 
مباشرة تُستخدم لتضليلك بعدّة طرق:

لا تتفاعل مع الإعلانات 
المشبوهة في المواقع.

ادخل المواقع من أماكنها الرسمية 
وتأكّد من صحة الروابط المُرسلة لك.

لا تحتفظ بمعلوماتك البنكية داخل المواقع 
عشان ما تنسرق.

لا تشتري أي شي من مواقع تسوّق 
إلكترونية غير موثوقة.

إغراءات الكسب 
السريع أهم أداة 

تسويقية بيد المحتال
لا تنجرف خلفها.

القاعدة الذهبية

المواقع والإعلانات

330330بلغّ عن المكالمات والرسائل الاحتيالية اللي توصلك من خلال إرسال رسالة نصيةّ على الرقم

إقرار وتعهد

. . . . . . . . . . . . . . . . . . . . . . . . . . . . أتعهد أنا .
بالالتزام بجميع النصائح المقدّمة، وبأنني:

- لن أفتح أي رابط قبل التأكّد من صحته.

- لن أشارك معلوماتي الخاصة إلا بالطرق الصحيحة.

-  إذا تعرّضت لمحاولة احتيال سأبلغّ عبر
    رسالة نصية للرقم 330330.

أتعهد بعدم انخداعي بأي وسيلة من وسائل 
المحتالين ولو تطلبّ الأمر، فسأقوم بالضحك عليهم.

وعلى ذلك أوقّع..

التعهدالإقرار والتعهد

330330بلغّ عن المكالمات والرسائل الاحتيالية اللي توصلك من خلال إرسال رسالة نصيةّ على الرقم

Text Message...

ساعد غيرك في الضحك على المحتال 
وساهم في نشر الدليل.

كيف؟

اطرح محتوى الدليل كموضوع نقاش مع أهلك.

أرسله لقروبات الواتساب عندك.

أهديه لأشخاص تم الاحتيال عليهم.

اقرأ الدليل على اللي حولك من كبار وصغار في السن
لأنهم أكثر عرضة للاحتيال.

أرسل رسالة المحتال مع رقمه إلى:إذا تعرّضت للاحتيال، 

التبليغ

330330بلغّ عن المكالمات والرسائل الاحتيالية اللي توصلك من خلال إرسال رسالة نصيةّ على الرقم

الرسائل النصية

330330بلغّ عن المكالمات والرسائل الاحتيالية اللي توصلك من خلال إرسال رسالة نصيةّ على الرقم

الإيميل

330330بلغّ عن المكالمات والرسائل الاحتيالية اللي توصلك من خلال إرسال رسالة نصيةّ على الرقم

المكالمات

330330بلغّ عن المكالمات والرسائل الاحتيالية اللي توصلك من خلال إرسال رسالة نصيةّ على الرقم

تهكير حساب صديق والتواصل معك.

ادّعاء صفة فريق الدعم للبرنامج. 

طلب مساعدة أو مبلغ مالي.

عرض جائزة.

السوشال ميديا

كلما زادت وسائل التواصل، يزيد 
تنوّع المحتالين ومحاولاتهم 

لوصولك بعدة طرق: 

اختار الحساب
اضغط على
الإعدادات

اضغط التحقق
بخطوتين وفعّله  23 1

لا تضغط على الروابط المُرسلة من جهات 
مجهولة المصدر.

انتبه من طلبات تحويل الأموال، حتى من 
الأرقام اللي مسجلة عندك وتأكّد من الشخص 

قبل ما تحوّل له

فعّل التحقق الثنائي لحسابك في الواتساب.

لحمايتك من طرق الاحتيال 
في السوشال ميديا:

تأكّد من صفة الحساب 
الرسمية حتى لو كنت 

تعرفه.

القاعدة الذهبية

السوشال ميديا

330330بلغّ عن المكالمات والرسائل الاحتيالية اللي توصلك من خلال إرسال رسالة نصيةّ على الرقم


